LIEHTPAJIbHBII BAHK POCCUNCKOI ®EJEPALINNA

[MNCbMO
ot 2 okTs6pst 2009 r. N 120-T

O ITAMATKE
"O MEPAX BE30ITACHOI'O UCIIOJIbB3OBAHMA BAHKOBCKUX KAPT"

bank Poccum B pamkax pa®oThl M0 MHPOPMHUPOBAHUIO O PUCKAX, CBS3AHHBIX C HCIIOJIb30BaHUEM
0aHKOBCKUX KapT, U TOBBIIICHHIO (PMHAHCOBOM I'PAaMOTHOCTH HacejieHUs noiaroroBun I[lamsarky s
nep:kareneld OaHKOBCKHX KapT O Mepax Oe30MacHOro HCIOJb30BaHUS OAHKOBCKHUX KapT (mauee -
[TamsiTKa).

TeppuropuasibHbIM  yupexacHussM banka Poccum mnpennaraercss INpOBECTH € KPEOUTHBIMU
OpraHM3alysIMH JIONOJHUTENbHYI0 paloTy, HamnpaBiICHHYIO Ha MOBBIIEHHE HHPOPMUPOBAHHOCTH
nepkareneld OaHKOBCKMX KapT O Mepax II0 COXPAaHHOCTH OaHKOBCKOH KapTbl, €€ pPEKBH3HUTOB,
MEePCOHANBHOTO UJEeHTU(PUKAIMOHHOTO HOMepa (nanee - [IMH) u npyrux naHHbIX, a TakKe HA CHUKEHHE
BO3MOYKHBIX PHUCKOB IIPHU COBEPLICHUU ONEpalMii ¢ MCIIOIb30BaHHMEM OAaHKOBCKOW KapThl B OaHKOMATe,
npu Oe3HATMYHOMN OIjIaTe TOBApPOB U YCIIYT, B TOM YHCJE uepe3 ceTh VIHTepHeT, BKIoYasi pa3MelieHue
[TamsaTky B MecTax OOCIy>XKMBaHMS JepkaTeneil OAHKOBCKHUX KapT, B JOCTYIMHOW JUIS O3HAKOMIICHUS
dbopwme.

Hacrosimee nmucsmo banka Poccuu mopiexut omybnukoBanuto B "Bectaunke banka Poccun”.

3amecturens [Ipeacenarens
banka Poccun
THUYYI'YHOBA

[Tpunoxxenue
K miucbMy banka Poccun
ot 02.10.2009 N 120-T

ITAMATKA
"O MEPAX BE30ITACHOI'O UCIIOJIbB3OBAHMA BAHKOBCKUX KAPT"

Cobmoienne pekoMeHaanuid, coaepxkammxcsa B [lamsTke, mMO3BONUT 00€CMEYUTh MAaKCUMATbHYIO
COXPaHHOCTh OAHKOBCKOHM KapThl, €€ pekBu3uToB, [IMH 1 apyrux gaHHBIX, a Tak’Ke CHU3UT BO3MOXKHBIC
PUCKM TIpU COBEPIICHHM OIEpalfii ¢ WCIONIb30BaHUEM OaHKOBCKOM KapThl B OaHKOMare, MpHU
Oe3HaIMYHOM OIJIaTE TOBAPOB U YCIIyT, B TOM YHCIIe uepe3 ceTh MIHTepHeT.

OO0mre peKoMeHaau

1. Hukorma He cooOmaiite I[IMH TpeThuMm nuiiam, B TOM YHCJIE€ POJCTBCHHHKAM, 3HAKOMBIM,
COTpyAHUKaAM erI[HTHOﬁ opraHu3anvu, KacChupamM M JiMaM, HIOMOTarolIuM Bam B wmcmoib3oBaHUU
OaHKOBCKOM KapThl.

2. IIH HeoO0X0a1MO 3alIOMHHUTD WM B CIIy4ae, €CIH 3TO SABJSETCS 3aTPYIHUTEIBHBIM, XPAHUTh €T0
OTJENbHO OT OAHKOBCKOW KapThl B HESBHOM BHUJE W HEIOCTYIHOM Ul TPETbUX JIMI, B TOM YHUCIE
POJICTBEHHUKOB, MECTE.

3. Huxorma HM mnipu Kakux OOCTOATENHCTBAX HE TiepenaBaiiTe OaHKOBCKYIO KapTy IS
HCIOJIb30BAaHUA TPCTbUM JIMLIaM, B TOM YHCJIC POJACTBCHHUKAM. Ecnmu na 63HKOBCKOI>'I KapTC HAHCCCHLI
bamunust 1 UM GU3UYECKOTO JIUIA, TO TOJIBKO ATO (U3UYECKOE JHUII0 UMEET IPaBO HCIOJb30BaTh
0aHKOBCKYIO KapTy.

4. Tlpu monydyeHnr OaHKOBCKOM KapThl PACIHIIATECh HAa €€ OOOPOTHOW CTOPOHE B MECTE,
MpeHa3HauYeHHOM I MOJIKUCH Jep:KaTesisi 0aHKOBCKON KapTbl, €CIIU 3TO MPEAYCMOTPEHO. ITO CHU3UT
PUCK UCTIONB30BaHUsI OAHKOBCKOM KapThl O3 Barero cornacus B ciiy4ae ee yTparhl.



5. Byapre BHHMMAaTeNnbHBl K YCIOBHMSM XpaHEHUS W MCIOIb30BaHMA OaHKOBCKOW KapTel. He
HoJBepraiire 6aHKOBCKYIO KAPTy MEXaHUYECKUM, TEMIIEPATYPHBIM U 3JIEKTPOMArHUTHBIM BO3/EHCTBUSIM,
a Takke m3beraiite momnajaHus Ha Hee BIard. baHKOBCKYIO KapTy HEJb3s XPAHUTh PSAAOM ¢ MOOUIIBHBIM
TenedoHOoM, OBITOBOM U O(UCHON TEXHUKOM.

6. TenedoH KpeaUTHON OpraHM3alMU - SMUTEHTa OAHKOBCKOM KapThl (KpPEAMTHOW OpraHu3alui,
BBIJIaBIIIEH OAHKOBCKYIO KapTy) yKa3aH Ha 0OOpOTHOM CTOPOHE OAHKOBCKOM KapThl. Takke HEOOXOAMMO
BCErja UMETh NMpH ce0e KOHTAKTHBIC Tele(OHBI KPEAUTHON OpraHU3alUy - SMUTEHTAa OAaHKOBCKON KapThl
U HOMep OaHKOBCKOH KapThl Ha APYIMX HOCHUTENAX MH(POPMALMU: B 3aIMCHOM KHWXXKE, MOOMIBHOM
TenedoHe W/WiIK APYTruX HOCUTENAX HHPOpPMAaIMY, HO He piaoM ¢ 3anuckio o [TMH.

7. C uenpr0 MpeaoTBpPALICHUS] HEMPABOMEPHBIX JEUCTBUN IO CHATHIO BCEA CYMMBI JI€HEKHBIX
cpeAcTB ¢ 0AHKOBCKOI'O CUeTa LEeNeco00pa3HO yCTAaHOBHUTH CYTOYHBIH JUMHT Ha CyMMY ONeEpaiuil 1o
0aHKOBCKOM KapTe M OJHOBPEMEHHO MOAKIIOUUTH IEKTPOHHYIO YCIYTy OIOBEIIEHUS O MPOBEAECHHBIX
ornepauusax (HarnpuMmep, OroBelIeHue nocpeacTBoM SMS-coo0IIeHuit UK HHBIM CIIOCOOOM).

8. Ilpu mosyuyeHuH NpocbObl, B TOM 4YMCJIE CO CTOPOHBI COTPYAHUKA KPEAMTHOW OpraHU3aluH,
COOOIIMTh TEpPCOHANbHBIE JaHHBbIC WIM HMHpOpManuio o OaHkoBckoW kapre (B Tom uymcie ITMH) ne
cooOuraiite ux. Ilepe3BoHUTE B KPEOUTHYIO OpraHU3alMIO - SMUTEHT OAHKOBCKOW KapThl (KPEIUTHYIO
OpraHU3aIHIo, BBIIABIIYI0 OAHKOBCKYIO KapTy) M COOOIIUTE O TAaHHOM (paKTe.

9. He pexoMmeHIyeTcs OTBEYaTh HA DIIEKTPOHHBIE IHUCbMA, B KOTOPBIX OT HMMEHH KPEIUTHOU
opranuzanu (B TOM 4YHCJIE€ KPEIWTHOM OpraHM3alMyd - AMHUTEHTa OAaHKOBCKOH KapThl (KpeIuTHOMN
OpraHu3alyy, BelJaBIlIel 0aHKOBCKYIO KapTy)) MpeuiaraeTcsl NpeoCTaBUTh MepCOHaIbHbIE NaHHble. He
cienyire 1o "ccbulkam', yKa3aHHBIM B IMChbMax (BKIJIIOYAas CCHUIKM Ha CAaMT KpPEIUTHOW OpraHU3aluy),
T.K. OHU MOTYT BECTU Ha CalThI-IBOMHUKH.

10. B memax uH(GOPMAIMOHHOTO B3aMMOJEHCTBHS C KPEIUTHON OpraHu3alueld - SMHTEHTOM
O0aHKOBCKOM KapThl (KPEIWTHOM OpraHW3allMK, BBIJABIICH OaHKOBCKYIO KapTy) PpPEKOMEHIYEeTCs
HCTIOJIBb30BaTh TOJBKO PEKBHU3MUTHI CPENCTB CBSI3U (MOOMIJIBHBIX M CTAIMOHAPHBIX TeNle(OHOB, (aKCOB,
WHTEPAKTUBHBIX Web-callToB/mopTasoB, OOBIYHOW W DJIGKTPOHHON TOYTHI M TIp.), KOTOPBIC YKa3aHbI B
JOKYMEHTaX, OJYYEHHBIX HETTOCPEJACTBEHHO B KPEIUTHOM OpraHU3aluy - SMUTEHTE OaHKOBCKOM KapThl.

11. TlomuwuTe, uto B cirydae packpsitusi [IMH, mepcoHaNbHBIX JTaHHBIX, yTpaThl 0AHKOBCKOW KapThl
CYLIECTBYET PHUCK COBEPIICHUS HEMPABOMEPHBIX JEUCTBUIM C JECHEKHBIMU CpelacTBamMyu Ha Bamem
0aHKOBCKOM CYETE CO CTOPOHBI TPETHUX JIUII.

B cnyuae ecim wumerorcs mnpeanonoxeHus o packpbitud [IMH, nepcoHanbHBIX JaHHBIX,
MO3BOJISIOIIMX COBEPIIUTh HEMPAaBOMEPHbIE ACHCTBUS ¢ Bammm OGaHKOBCKHM CUYETOM, a TaKXkKe €Clid
0aHKOBCKas KapTa ObUIa yTpaueHa, HEOOXOJUMO HEMEIJIEHHO OOpaTUTHCS B KPEIUTHYIO OpPraHU3alHIo -
OMUTEHT OAHKOBCKOW KapThl (KPEIUTHYIO OPTaHHM3AIlMIO, BBHIJABITYI0 OAaHKOBCKYIO KapTy) W CIIEIOBATh
yKa3aHUSIM COTPYIHHMKA IaHHOM KpeIuTHOM opraHu3zauuu. Jlo MoMmMeHTa oOpalieHusi B KPEeIUTHYIO
OpraHu3alMI0 - SMUTEHT OaHKOBCKOM KapThl Bbl HeceTe pHUCK, CBSI3aHHBIA C HECAHKLIMOHUPOBAHHBIM
CIHMCaHUEeM JICHEXXHBIX CpelICTB ¢ Bamero OankoBckoro cuera. Kak mpaBHiIO, COTJIACHO YCIIOBHSIM
JI0rOBOpa C KPeIUTHOM OpraHu3aiuen - SMUTEHTOM OaHKOBCKOM KapThl J€HEKHBIE CPE/ICTBA, CIIUCAHHbIE
¢ Bamero 6aHKOBCKOTO cueTa B pe3yJIbTaTe HECAHKIIMOHUPOBAHHOTO MCIIONb30BaHus Bameit 6aHKOBCKOM
KapThl 10 MOMEHTA YBEIOMJICHHsI 00 3TOM KPEIUTHOM OpraHM3alluy - SMUTEHTa OAHKOBCKOM KapThl, HE
BO3MELIAOTCS.

Pexomenaanuu npu COBEpLICHUU OlEpalun
¢ OaHKOBCKOMW KapTOi B OaHKOMATe

1. OcymiecTBisiiTe onepaluu C MCIOJIb30BaHMEM OAHKOMAaTOB, YCTAHOBJIEHHBIX B 0€30IaCHBIX
MecTax (HampuMmep, B TOCYAApPCTBEHHBIX YUPESKICHUAX, MOJAPa3AeICHUAX OAaHKOB, KPYIHBIX TOPTOBBIX
KOMILJIEKCaX, TOCTUHUIIAX, a9PONOPTax U T.IL.).

2. He ucnons3yiite ycTpoiicTBa, KoTophle TpeOyroT BBona [IMH ans moctyna B momenieHue, rie
pacroJioxeH OaHKOMaT.

3. B ciydae eciu moOnM30CTH OT OaHKOMAara HaXOAATCS MOCTOPOHHHUE JIUIA, CIEIyeT BhIOpaTh
Oosiee moaxoAIIee BpeMs AJIs HCIIOJIb30BaHMs OaHKOMaTa MM BOCIIOJIb30BaThCS IPYTUM OaHKOMATOM.

4. Ilepen ucnonp30BaHNEM OAHKOMAaTa OCMOTPUTE €r0 Ha HAJIMYUE JOMOIHUTENIBHBIX YCTPOICTB, HE
COOTBETCTBYIOIMX €r0 KOHCTPYKIIMU M PacroyiokeHHbIX B Mecte Habopa ITMH u B mecte (mpopessb),



npeJHa3sHAYeHHOM IS [IpreMa KapT (HanpuMmep, HAIMYhe HEPOBHO YCTAaHOBJIEHHOW KJIaBUATYpbl Habopa
[INH). B yka3zaHHOM citydae BO3JIEP)KUTECH OT UCIIOIB30BaHUS TAKOTO OaHKOMATA.

5. B cnywae ecnu KiaBMaTypa WM MECTO Ui IpuemMa KapT OaHKomara o00OpyaOBaHBI
JIOTIOJIHUTENbHBIMU  YCTPONCTBAMHU, HE COOTBETCTBYIOIIMMHU €ro KOHCTPYKILHH, BO3AEPKHUTECH OT
UCTIOJb30BaHUSI OAHKOBCKOM KapThl B JaHHOM OaHKOMAare W COOOIIMTE O CBOUX IOJO3PEHUAX
COTPYJIHUKaM KPEAUTHOMN OpraHu3aluu 1o TeneoHy, yka3aHHOMY Ha OaHKOMaTe.

6. He npumensiite Qusnueckyo cuiy, 4ToObl BCTaBUTh OAaHKOBCKYIO KapTy B Oankomar. Eciu
0OaHKOBCKas KapTa HE BCTaBJISIETCS, BO3JEPKUTECH OT UCTOIb30BAaHUS TAKOTO OaHKOMATA.

7. Habupaiite [TMH Takum 06pa3om, 4TOOBI JTIOAM, HAXOIAIIMECS B HEMOCPEACTBEHHON OMM30CTH,
He cMoruiu ero yBuaeTh. [Ipu mabope [1MH npukpeiBaiiTe KiaBuaTypy pyKou.

8. B ciyuae ecniu GaHkoMaT paboOTaeT HEKOPPEKTHO (HANpHMEp, IOJTrOoe BpeMs HaXOIUTCS B
peKUME OXUAAHMS, CaMOIPOU3BOJIBHO Iepe3arpykaercs), CIeAyeT OTKa3aTbCcsd OT HCIOIb30BaHUS
Takoro OaHKOMaTa, OTMEHHTh TEKYIIyIO OIEpalyio, HakaB Ha KiaBuarype KHomky "OtmeHa", u
JOXKIaThCsl BO3BpaTa OaHKOBCKOM KapThI.

9. Ilocne momydeHus! HAIMYHBIX IEHEKHBIX CPEJICTB B OaHKOMATE ClelyeT MepecuyuTaTh OAaHKHOTHI
MIOJINCTHO, YOSIUTHCSI B TOM, UTO OaHKOBCKas KapTa ObLTa BO3BpalieHa 0aHKOMATOM, JTOK/IaThCs BBIAAYH
KBUTAHIIMM TIPU €€ 3ampoce, 3aTeM IOJIOKUTh UX B CYMKY (KOIIENeK, KapMaH) M TOJBKO IOCJE ITOTO
OTXOIUTH OT OaHKOMATa.

10. CrnenmyeTr coxpaHsATh paclieyaTaHHbIE OaHKOMATOM KBUTAHIMH JJsl TOCIEAYIONICH CBEpKH
YKa3aHHBIX B HUX CYMM C BBIITUCKON M0 OAHKOBCKOMY CYUETY.

11. He nmpucnymmBaiiTech K cOBETaM TPETbUX JIHUI], a TAKK€ HE NPUHUMANTE UX IOMOIIb IPU
MIPOBEACHUH OTepaluii ¢ 0aHKOBCKOM KapToW B OaHKOMATax.

12. Ecnu npu npoBeeHUHN onepanuii ¢ 6aHKOBCKOI kapToii B 0aHKoMaTe 0aHKOMAT HE BO3BpAIaeT
0AaHKOBCKYIO KapTy, CJeAyeT MO3BOHUTh B KPEIWUTHYIO OpraHu3aldio Mo TeiaedoHy, YKa3aHHOMY Ha
O6aHkomare, 1 O0BSICHUTH 0OCTOSITEIHCTBA TPOU3OLIE/IIETO, a TAKKE CIEAYyeT OOpaTUThCA B KPEIUTHYIO
OpraHM3alfI0 - AMHUTEHT OAaHKOBCKOM KapThl (KPEOUTHYIO OpraHU3allMio, BBIIABIIYI0 OaHKOBCKYIO
KapTy), KoTopass He ObLIa BO3BpalleHa OAaHKOMAaTOM, M Jajee CJIEOBAaTh MHCTPYKLHUSAM COTpPYIHHUKA
KpEAUTHON OpraHu3alyi.

Pexomenpamum npu UCmonb30BaHUA OAHKOBCKOM KapThI
JUIs OE3HATMYHON OIJIaThl TOBAPOB U YCIYT

1. He ucmonp3yiite OaHKOBCKHE KAapThl B OpPraHU3AIUSX TOPTOBIM U YCIYT, HE BBI3BIBAIOIINX
JOBEPHUSL.

2. TpeOyiite mpoBeneHus: orepanuii ¢ 0aHKOBCKON KapTod TOIBKO B Bamem mpucyTcTBUU. DTO
HEOoOXOUMO B LIENSAX CHIKEHHUS pHCKa HENPaBOMEPHOTO MOJy4YeHHs Bammx nepcoHanbHBIX JaHHBIX,
YKa3aHHBIX Ha OAHKOBCKOM KapTe.

3. Ilpu wucnonp3oBaHMU OaHKOBCKOW KapThbl MAJIsl OIUIaThl TOBApOB U YCIYr KAacCHUpP MOKET
noTpeboBaTh OT Biajeiblla OAHKOBCKON KapThl MPEIOCTaBUTH MACHOPT, MOAMHUCATH Y€K WM BBECTH
[TUH. ITepen nabopom ITMH crnenyer yoeauThcss B TOM, YTO JIFOJW, HAXOSAIIUECS B HEMOCPEICTBEHHOM
OIM30CTH, HE CMOTYT €T0 YBUACTh. [lepes TeM Kak MOAMKMCATh Y€K, B 00s13aTEIILHOM MOPSIIKE TPOBEPHTE
CyMMY, YKa3aHHYIO Ha YeKe.

4. B cnyyae ecnu mpH TONBITKE OIJIAThl OAHKOBCKOM KapToi HMena MecTto "HeycremrHas"
omnepanysi, CiaeAyeT COXPAHUTh OJWH SK3EMIULIP BBIJIAHHOIO TEPMHUHAIOM 4Ye€Ka I NOCIEIyHOLEeH
MIPOBEPKU HA OTCYTCTBHE YKA3aHHOU OINEpaIiy B BBHITUCKE TI0 OAHKOBCKOMY CHUETY.

PexomeHgamu npu COBEPLICHUH ONepannii ¢ 0aHKOBCKOM
KapToil uepes cetb UHTEpHET

1. He wucnons3yiite [IMH npu 3akaze ToBapoB M YCIyr uepe3 ceTh VMHTEpHET, a Takxke Mo
tenedony/pakcy.

2. He cooOmiaiite mepcoHanbHBIC MaHHbIE WM WHGOpMaIio o OaHKOBCKOH(oM) kapTe (cuere)
yepe3 cetb MuTeprer, Hanpumep [1MH, mapomm noctyna k pecypcam 0aHka, CpOK JEHCTBUS OAHKOBCKOM
KapThl, KPEAUTHBIE JIMMUTBI, UCTOPUIO OIIEPALIUN, IEPCOHAIIBHBIC JaHHBIC.



3. C nenbio OpenoTBpaIleHUs] HEMPaBOMEPHBIX JACHCTBUN MO CHATHUIO BCEM CYMMBI JICHEKHBIX
CpeacTB ¢ OAHKOBCKOIO CYETa PEKOMEHJyeTCs JUIsl OIUIaThl MOKYIMOK B ceTH VHTepHET MCIojib30BaTh
OTIENbHYI0 OAaHKOBCKYIO KapTy (TaK Ha3bIBAEMYIO BHPTYalbHYIO KapTy) C TPEACIbHBIM JUMHUTOM,
MpeIHa3HAYEHHYIO0 TOJIBKO JUIsl YKa3aHHOM e U HEe MO3BOJIAIONIYIO MPOBOJIUTH C €€ MCIOJIb30BAaHUEM
Ofepalny B OPraHU3alUsAX TOPTrOBIH U YCIIYT.

4. CnenyeT moJib30BaThCsl MHTEPHET-CAUTAMU TOJIBKO M3BECTHBIX M MPOBEPEHHBIX OPraHU3aUN
TOPTOBJIU U YCIYT.

5. O0s3arensHo yOenmutech B MPaBUIBHOCTH  aIpPECOB HWHTEPHET-CAMTOB, K KOTOPBIM
MOJKIIIOYAETECh M Ha KOTOPBIX COOMPAETECh COBEPIINTH IOKYNKH, T.K. IMOXOXKHE ajpeca MOTyT
MCIIOJIb30BATHCS JJI OCYUIECTBIICHUSI HEMPABOMEPHBIX JIEHCTBUI.

6. PexoMeHayercs coBepliaTh IMOKYNKH TOJBKO CO CBOErO KOMIIBIOTEpA B LENSAX COXPAHEHUs
KOH(MICHIIMAIIBHOCTH TIEPCOHANIBHBIX TAHHBIX U (MIK) HHPOPMAIHK 0 OaHKOBCKOM(0OM) KapTe (cuere).

B ciydae eciu noKyIika cOBEPILAETCs C UCIOJIb30BAaHUEM YY)KOT0 KOMIBIOTEPA, HE PEKOMEHIYETCS
COXPAHATh Ha HEM MEPCOHANbHBIE JaHHBIE U IPYTYI0 HH(POPMAIIHIO, a TOCe 3aBEPIICHUS] BCEX ONeparuii
HYKHO yOEIHUThCS, YTO NIEPCOHANIBHBIC TaHHbIE U ApyTras uH(popMamus He COXPAHUIUCH (BHOBB 3arpy3UB
B Opay3epe web-cTpaHuIly nmpoaaBiia, Ha KOTOPOW COBEPIIANIKCH TTOKYIIKH).

7. YcTaHOBUTE Ha CBOM KOMIBIOTEP AHTUBHUPYCHOE IMPOrpaMMHOE OOECIEYeHHE M PEryJIIpHO
MIPOM3BOJUTE €ro OOHOBJIEHHWE M OOHOBJIEHHE APYTUX HCIOJIb3yeMbIX BaMu mporpamMMmHbBIX MPOIYKTOB
(omepanMOHHON CHUCTEMBbl M MPUKIAAHBIX MPOrpaMM), 3TO MOXKET 3alUTUTh Bac OT MpOHUKHOBEHUS
BPEOHOCHOTO IPOrPaMMHOT0 0OecTieueHusl.
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ЦЕНТРАЛЬНЫЙ БАНК РОССИЙСКОЙ ФЕДЕРАЦИИ


ПИСЬМО


от 2 октября 2009 г. N 120-Т


О ПАМЯТКЕ


"О МЕРАХ БЕЗОПАСНОГО ИСПОЛЬЗОВАНИЯ БАНКОВСКИХ КАРТ"


Банк России в рамках работы по информированию о рисках, связанных с использованием банковских карт, и повышению финансовой грамотности населения подготовил Памятку для держателей банковских карт о мерах безопасного использования банковских карт (далее - Памятка).


Территориальным учреждениям Банка России предлагается провести с кредитными организациями дополнительную работу, направленную на повышение информированности держателей банковских карт о мерах по сохранности банковской карты, ее реквизитов, персонального идентификационного номера (далее - ПИН) и других данных, а также на снижение возможных рисков при совершении операций с использованием банковской карты в банкомате, при безналичной оплате товаров и услуг, в том числе через сеть Интернет, включая размещение Памятки в местах обслуживания держателей банковских карт, в доступной для ознакомления форме.


Настоящее письмо Банка России подлежит опубликованию в "Вестнике Банка России".


Заместитель Председателя


Банка России


Т.Н.ЧУГУНОВА


Приложение


к письму Банка России


от 02.10.2009 N 120-Т


ПАМЯТКА


"О МЕРАХ БЕЗОПАСНОГО ИСПОЛЬЗОВАНИЯ БАНКОВСКИХ КАРТ"


Соблюдение рекомендаций, содержащихся в Памятке, позволит обеспечить максимальную сохранность банковской карты, ее реквизитов, ПИН и других данных, а также снизит возможные риски при совершении операций с использованием банковской карты в банкомате, при безналичной оплате товаров и услуг, в том числе через сеть Интернет.


Общие рекомендации


1. Никогда не сообщайте ПИН третьим лицам, в том числе родственникам, знакомым, сотрудникам кредитной организации, кассирам и лицам, помогающим Вам в использовании банковской карты.


2. ПИН необходимо запомнить или в случае, если это является затруднительным, хранить его отдельно от банковской карты в неявном виде и недоступном для третьих лиц, в том числе родственников, месте.


3. Никогда ни при каких обстоятельствах не передавайте банковскую карту для использования третьим лицам, в том числе родственникам. Если на банковской карте нанесены фамилия и имя физического лица, то только это физическое лицо имеет право использовать банковскую карту.


4. При получении банковской карты распишитесь на ее оборотной стороне в месте, предназначенном для подписи держателя банковской карты, если это предусмотрено. Это снизит риск использования банковской карты без Вашего согласия в случае ее утраты.


5. Будьте внимательны к условиям хранения и использования банковской карты. Не подвергайте банковскую карту механическим, температурным и электромагнитным воздействиям, а также избегайте попадания на нее влаги. Банковскую карту нельзя хранить рядом с мобильным телефоном, бытовой и офисной техникой.


6. Телефон кредитной организации - эмитента банковской карты (кредитной организации, выдавшей банковскую карту) указан на оборотной стороне банковской карты. Также необходимо всегда иметь при себе контактные телефоны кредитной организации - эмитента банковской карты и номер банковской карты на других носителях информации: в записной книжке, мобильном телефоне и/или других носителях информации, но не рядом с записью о ПИН.


7. С целью предотвращения неправомерных действий по снятию всей суммы денежных средств с банковского счета целесообразно установить суточный лимит на сумму операций по банковской карте и одновременно подключить электронную услугу оповещения о проведенных операциях (например, оповещение посредством SMS-сообщений или иным способом).


8. При получении просьбы, в том числе со стороны сотрудника кредитной организации, сообщить персональные данные или информацию о банковской карте (в том числе ПИН) не сообщайте их. Перезвоните в кредитную организацию - эмитент банковской карты (кредитную организацию, выдавшую банковскую карту) и сообщите о данном факте.


9. Не рекомендуется отвечать на электронные письма, в которых от имени кредитной организации (в том числе кредитной организации - эмитента банковской карты (кредитной организации, выдавшей банковскую карту)) предлагается предоставить персональные данные. Не следуйте по "ссылкам", указанным в письмах (включая ссылки на сайт кредитной организации), т.к. они могут вести на сайты-двойники.


10. В целях информационного взаимодействия с кредитной организацией - эмитентом банковской карты (кредитной организации, выдавшей банковскую карту) рекомендуется использовать только реквизиты средств связи (мобильных и стационарных телефонов, факсов, интерактивных web-сайтов/порталов, обычной и электронной почты и пр.), которые указаны в документах, полученных непосредственно в кредитной организации - эмитенте банковской карты.


11. Помните, что в случае раскрытия ПИН, персональных данных, утраты банковской карты существует риск совершения неправомерных действий с денежными средствами на Вашем банковском счете со стороны третьих лиц.


В случае если имеются предположения о раскрытии ПИН, персональных данных, позволяющих совершить неправомерные действия с Вашим банковским счетом, а также если банковская карта была утрачена, необходимо немедленно обратиться в кредитную организацию - эмитент банковской карты (кредитную организацию, выдавшую банковскую карту) и следовать указаниям сотрудника данной кредитной организации. До момента обращения в кредитную организацию - эмитент банковской карты Вы несете риск, связанный с несанкционированным списанием денежных средств с Вашего банковского счета. Как правило, согласно условиям договора с кредитной организацией - эмитентом банковской карты денежные средства, списанные с Вашего банковского счета в результате несанкционированного использования Вашей банковской карты до момента уведомления об этом кредитной организации - эмитента банковской карты, не возмещаются.


Рекомендации при совершении операций


с банковской картой в банкомате


1. Осуществляйте операции с использованием банкоматов, установленных в безопасных местах (например, в государственных учреждениях, подразделениях банков, крупных торговых комплексах, гостиницах, аэропортах и т.п.).


2. Не используйте устройства, которые требуют ввода ПИН для доступа в помещение, где расположен банкомат.


3. В случае если поблизости от банкомата находятся посторонние лица, следует выбрать более подходящее время для использования банкомата или воспользоваться другим банкоматом.


4. Перед использованием банкомата осмотрите его на наличие дополнительных устройств, не соответствующих его конструкции и расположенных в месте набора ПИН и в месте (прорезь), предназначенном для приема карт (например, наличие неровно установленной клавиатуры набора ПИН). В указанном случае воздержитесь от использования такого банкомата.


5. В случае если клавиатура или место для приема карт банкомата оборудованы дополнительными устройствами, не соответствующими его конструкции, воздержитесь от использования банковской карты в данном банкомате и сообщите о своих подозрениях сотрудникам кредитной организации по телефону, указанному на банкомате.


6. Не применяйте физическую силу, чтобы вставить банковскую карту в банкомат. Если банковская карта не вставляется, воздержитесь от использования такого банкомата.


7. Набирайте ПИН таким образом, чтобы люди, находящиеся в непосредственной близости, не смогли его увидеть. При наборе ПИН прикрывайте клавиатуру рукой.


8. В случае если банкомат работает некорректно (например, долгое время находится в режиме ожидания, самопроизвольно перезагружается), следует отказаться от использования такого банкомата, отменить текущую операцию, нажав на клавиатуре кнопку "Отмена", и дождаться возврата банковской карты.


9. После получения наличных денежных средств в банкомате следует пересчитать банкноты полистно, убедиться в том, что банковская карта была возвращена банкоматом, дождаться выдачи квитанции при ее запросе, затем положить их в сумку (кошелек, карман) и только после этого отходить от банкомата.


10. Следует сохранять распечатанные банкоматом квитанции для последующей сверки указанных в них сумм с выпиской по банковскому счету.


11. Не прислушивайтесь к советам третьих лиц, а также не принимайте их помощь при проведении операций с банковской картой в банкоматах.


12. Если при проведении операций с банковской картой в банкомате банкомат не возвращает банковскую карту, следует позвонить в кредитную организацию по телефону, указанному на банкомате, и объяснить обстоятельства произошедшего, а также следует обратиться в кредитную организацию - эмитент банковской карты (кредитную организацию, выдавшую банковскую карту), которая не была возвращена банкоматом, и далее следовать инструкциям сотрудника кредитной организации.


Рекомендации при использовании банковской карты


для безналичной оплаты товаров и услуг


1. Не используйте банковские карты в организациях торговли и услуг, не вызывающих доверия.


2. Требуйте проведения операций с банковской картой только в Вашем присутствии. Это необходимо в целях снижения риска неправомерного получения Ваших персональных данных, указанных на банковской карте.


3. При использовании банковской карты для оплаты товаров и услуг кассир может потребовать от владельца банковской карты предоставить паспорт, подписать чек или ввести ПИН. Перед набором ПИН следует убедиться в том, что люди, находящиеся в непосредственной близости, не смогут его увидеть. Перед тем как подписать чек, в обязательном порядке проверьте сумму, указанную на чеке.


4. В случае если при попытке оплаты банковской картой имела место "неуспешная" операция, следует сохранить один экземпляр выданного терминалом чека для последующей проверки на отсутствие указанной операции в выписке по банковскому счету.


Рекомендации при совершении операций с банковской


картой через сеть Интернет


1. Не используйте ПИН при заказе товаров и услуг через сеть Интернет, а также по телефону/факсу.


2. Не сообщайте персональные данные или информацию о банковской(ом) карте (счете) через сеть Интернет, например ПИН, пароли доступа к ресурсам банка, срок действия банковской карты, кредитные лимиты, историю операций, персональные данные.


3. С целью предотвращения неправомерных действий по снятию всей суммы денежных средств с банковского счета рекомендуется для оплаты покупок в сети Интернет использовать отдельную банковскую карту (так называемую виртуальную карту) с предельным лимитом, предназначенную только для указанной цели и не позволяющую проводить с ее использованием операции в организациях торговли и услуг.


4. Следует пользоваться интернет-сайтами только известных и проверенных организаций торговли и услуг.


5. Обязательно убедитесь в правильности адресов интернет-сайтов, к которым подключаетесь и на которых собираетесь совершить покупки, т.к. похожие адреса могут использоваться для осуществления неправомерных действий.


6. Рекомендуется совершать покупки только со своего компьютера в целях сохранения конфиденциальности персональных данных и (или) информации о банковской(ом) карте (счете).


В случае если покупка совершается с использованием чужого компьютера, не рекомендуется сохранять на нем персональные данные и другую информацию, а после завершения всех операций нужно убедиться, что персональные данные и другая информация не сохранились (вновь загрузив в браузере web-страницу продавца, на которой совершались покупки).


7. Установите на свой компьютер антивирусное программное обеспечение и регулярно производите его обновление и обновление других используемых Вами программных продуктов (операционной системы и прикладных программ), это может защитить Вас от проникновения вредоносного программного обеспечения.


